
ネットに隠されている危機管理
～子どもをネット被害からどの様に守ればよいか～

NPO法人　支援機器普及促進協会　理事長
京都市携帯電話市民インストラクター

高松　崇

京都聖嬰会



本日の資料はスライド枚数が
多くなっておりますので、

紙での配布はしておりません。
インターネットより

ダウンロードしてお使いください。

ピンクで囲まれている画像は動画ですので
PDFファイルでは視聴できません。
YouTube等で検索してみてください。

その代わりと言っては何ですが
録音・録画・撮影

どんな記録をしていただいても
結構です。

本日の資料



本日の機器構成

HDMI

AirMac Express
Keynote Remote

AirPlayミラーリング

iPhone

Mac Book Pro



自己紹介



主な活動と経歴

障害者支援　（電子情報支援技術（e-‐AT）と、コミュニケーション支援技術（AAC）

　　　京都市立　呉竹総合支援学校　特別非常勤講師
　　　京都市立　東総合支援学校　　 特別非常勤講師
      京都府　宇治支援学校SSC  特別支援教育京都府専門家チーム
　　　京都市　ＩＣＴ活用支援員　（総合支援学校ICTコーディネーター）
　　　京都市　総合育成支援員　（発達障害児支援）
　　　京都市　精神障害者授産施設　京都市朱雀工房　統括職業生活支援員
　　　京都市　地域若者ｻﾎﾟｰﾀｰ　（引きこもり支援）
　　　京都府　委託訓練　精神障害者対象パソコン訓練インストラクター
　　　ＮＰＯ　支援機器普及促進協会　理事長
      ＮＰＯ　障碍害芸術推進研究機構　メディアアドバイザー

教育支援 	   	   	  (情報通信技術（ICT）の利活用支援）

　　　京都府教育委員会　社会教育委員
　　　京都市　キャリア教育コーディネーター　（市立小中高キャリア教育提案）
　　　京都市　携帯電話市民インストラクター
　　　ＮＰＯ　キャリア教育プロジェクト　副理事長
　　　

地域活性化支援　（ITを活用した経営改善・効率化）

　　　京都府高等技術専門校　在職者訓練インストラクター
　　　中小企業基盤整備機構　経営改善ｱﾄﾞﾊﾞｲｻﾞｰ
　　　京都府　京都「知恵の経営」ﾅﾋﾞｹﾞｰﾀｰ
　　　京都市　京都地域 ITｱﾄﾞﾊﾞｲｻﾞｰ



18テトラソミー
140,000人に一人という非常に出生率の低い染色体異常	  （18番染色体が
4本ある病気です）の我が子と同じ障害を持つ方々との情報交換の場にな
ってほしいと思いつくりました

私も、京都府立向日ケ丘支援学校　小学部4年生の三男がおります

http://ameblo.jp/memis-18/
http://ameblo.jp/memis-18/


本日のポイント



デジタル・インターネットって何？

携帯電話とスマートフォンって何？

どう使えばいいの？



デジタルネイティブの時代を理解しよう
デジタルネイティブ (digital native) とは、生まれた時からインターネットやパソコンのあ
る生活環境の中で育ってきた世代のことを言います　　　　　　　　　 (wikipediaより）

1995年　Windows95　　　 （2013年時点で18歳）
1999年　Docomo iモード　（2013年時点で14歳）
2007年　iPhone（スマートフォン誕生）

絵文字・SNS・LINE・カカオトーク・
COMM・おばけトーク・ガラケー
プロフ・リアル・チャベリ
コンプガチャ・パズドラ・・・
いくつ知っていますか？

http://ja.wikipedia.org/wiki/%E3%83%91%E3%82%BD%E3%82%B3%E3%83%B3
http://ja.wikipedia.org/wiki/%E3%83%91%E3%82%BD%E3%82%B3%E3%83%B3
http://ja.wikipedia.org/wiki/%E4%B8%96%E4%BB%A3
http://ja.wikipedia.org/wiki/%E4%B8%96%E4%BB%A3


デジタル・インターネット



デジタル

デジタル⇔アナログ
データの数値化にあたっては量子化を行い、整数値（すなわちdigit）で表現する。例えば
上昇では階段状に上っていけばデジタルで、スロープ状に上ればアナログである。整数で
表示できるか、およその数値で表現するかの違いである。このため、データ量を離散的な
値として表現することになり小さい量に対しては誤差を持つ。この誤差は適切な量子化を
行うことで実用上影響の無い範囲にすることができ、データ量に比例したアナログ量を用
いるのとほぼ等価な処理を提供可能である。

http://ja.wikipedia.org/wiki/%E9%87%8F%E5%AD%90%E5%8C%96
http://ja.wikipedia.org/wiki/%E9%87%8F%E5%AD%90%E5%8C%96
http://ja.wikipedia.org/wiki/%E6%95%B4%E6%95%B0
http://ja.wikipedia.org/wiki/%E6%95%B4%E6%95%B0
http://ja.wikipedia.org/wiki/%E9%9B%A2%E6%95%A3%E7%9A%84
http://ja.wikipedia.org/wiki/%E9%9B%A2%E6%95%A3%E7%9A%84
http://ja.wikipedia.org/wiki/%E8%AA%A4%E5%B7%AE
http://ja.wikipedia.org/wiki/%E8%AA%A4%E5%B7%AE
http://ja.wikipedia.org/wiki/%E3%82%A2%E3%83%8A%E3%83%AD%E3%82%B0
http://ja.wikipedia.org/wiki/%E3%82%A2%E3%83%8A%E3%83%AD%E3%82%B0


インターネット
インターネット（英: Internet）とは、インターネット・プロ
トコル技術を利用して相互接続によるコンピュータネットワ
ークを指す語である。略してネットと呼ばれる。

http://ja.wikipedia.org/wiki/%E8%8B%B1%E8%AA%9E
http://ja.wikipedia.org/wiki/%E8%8B%B1%E8%AA%9E


デジタル・インターネット社会のいいところは？

考えてみよう！

Information and Communication Technology
「情報通信技術」

何処でも、誰とでも、何時でも　繋がれる！

ユビキタス社会の実現

誰もが、
ほしい情報を入手し、
好きに編集・保存し、
伝えたい情報を発信できる

http://www.sophia-it.com/content/%E6%83%85%E5%A0%B1%E9%80%9A%E4%BF%A1%E6%8A%80%E8%A1%93
http://www.sophia-it.com/content/%E6%83%85%E5%A0%B1%E9%80%9A%E4%BF%A1%E6%8A%80%E8%A1%93
http://www.sophia-it.com/content/Information+and+Communication+Technology
http://www.sophia-it.com/content/Information+and+Communication+Technology


デジタル・インターネット社会の悪いところは？

考えてみよう！



• 二度と回収できなくなります。
肖像権・著作権・誹謗中傷

インターネットの社会では
二度と回収できません！



インターネットの社会には
個人情報だらけです！



インターネットの社会では
本人の知らぬ間に増殖！



テレビは発信者の責任

テレビとインターネットの違い

インターネットは情報を受ける側
（利用する人）の責任



携帯電話・スマートフォン



携帯電話とスマートフォンどう違う？

考えてみよう！



「スマートフォンとケータイの違いは
形ではない」

音声通話へのニーズをベースに、機能的進化

パソコンをもっと小さく」というニーズから進化している

キャリアとメーカー以外は作れない仕組みを持っており、それが安全性に
結びついている

OSが公開されており、誰でもアプリが作れ、インストールできる状態にある。
すべては自己責任という世界で、それが危険を誘発している

法林岳之氏より

携帯電話

スマートフォン



つまり、スマートフォンとは・・

携帯電話とパソコン機能（ＰＤＡ）の合体

アプリケーション（ソフト）がカスタマイズ出来る
（AppleStoreには約９０万強もあります）

Wi-fi（無線通信）が可能

画面をタッチ
する携帯のこ
とではありま
せん

+



2.電話1.メール 3.時計

5.カメラ（ビデオ）4.アラーム（タイマー） 6.電卓

7.インターネット 9.ゲーム8.カレンダー

10.メモ帳 11.懐中電灯 12.音楽プレーヤー

13.お財布（決裁） 15.テレビ（ワンセグ）14.ボイスレコーダー

16.ラジオ 17.歩数計 18.ＧＰＳ（ﾅﾋﾞｹﾞｰｼｮﾝ）

19.方位磁石 20.辞書
より

携帯電話ってどんなもの？
どんな機能を良く使いますか？

考えてみよう！



ネット遊びの傾向



京都市教育委員会　携帯電話市民インストラクター養成講座より抜粋
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京都市教育委員会　携帯電話市民インストラクター養成講座より抜粋



どんな事件へと発展している？



LINEによる殺人



ツイッターより炎上

スマートフォンの普及およびSNSアプリ／カメラアプ
リの利用により、撮影してその場で簡単に投稿できる
ようになったことが、炎上事件増加の背景

http://matome.naver.jp/odai/2137464323547586701
http://matome.naver.jp/odai/2137464323547586701


スマホによる盗撮



Facebook乗っ取り

h$p://www.yomiuri.co.jp/net/security/goshinjyutsu/20130719-‐OYT8T00862.htm

http://www.yomiuri.co.jp/net/security/goshinjyutsu/20130719-OYT8T00862.htm
http://www.yomiuri.co.jp/net/security/goshinjyutsu/20130719-OYT8T00862.htm


Twi.er位置情報

h$p://www.studiodansyaku.com/web/1229

http://www.studiodansyaku.com/web/1229
http://www.studiodansyaku.com/web/1229


写真で位置情報がバレバレ

h$p://www.studiodansyaku.com/web/1229

http://www.studiodansyaku.com/web/1229
http://www.studiodansyaku.com/web/1229


死亡事故も…”歩きスマホ”問題がかなり
深刻になっていた

h$p://www.studiodansyaku.com/web/1229

http://matome.naver.jp/odai/2138198675352698701
http://matome.naver.jp/odai/2138198675352698701
http://matome.naver.jp/odai/2138198675352698701
http://matome.naver.jp/odai/2138198675352698701
http://www.studiodansyaku.com/web/1229
http://www.studiodansyaku.com/web/1229


スマホのフィルタリングは複雑
スマートフォンは携帯電話というよりも、機能の面ではパソ
コンと同じ。携帯電話に必要なフィルタリングに加え、パソ
コンと同等のセキュリティ対策が必要になりますが、そのこ
とが利用者には十分に認知されていないのが問題視されてい
ます。

スマートフォンを契約する際、子ども用のフィルタリング機
能を契約する親は増えています。しかし、3G回線でインタ
ーネットにつないでいるときにはフィルタリングがかかって
いても、Wi-Fi（ワイファイ）でつなぐと携帯電話会社のフ
ィルタリングは無効に...。有害サイトにも自由にアクセスで
きてしまいます。



保護者・教育者の世代にとっては、PC＋ブラウザーで利用
するのがメインであるのに対し、若者にとってインターネッ
トとは、スマートフォン＋アプリで利用するものだという認
識が、全員ではないが一定の割合であると、工藤氏は説明す
る。その結果、スマートフォン＋アプリでのインターネット
利用に対応したモラル教育が追い付いていない

インターネットに対する意識の違い

h$p://internet.watch.impress.co.jp/docs/news/20130910_614882.html

http://internet.watch.impress.co.jp/docs/news/20130910_614882.html
http://internet.watch.impress.co.jp/docs/news/20130910_614882.html


LINE	  と	  Twi.er	  の違い

h$p://internet.watch.impress.co.jp/docs/news/20130910_614882.html

クローズドなLINEとオープンなTwitterの違いが分かって
いないのではないかと指摘する向きがあることに対し
て、むしろ分からない人はLINEもTwitterも使っておら
ず、分かっているにもかかわらず、ついつい内輪で使っ
ているからと思ってやってしまうのではないかと指摘
する。

http://internet.watch.impress.co.jp/docs/news/20130910_614882.html
http://internet.watch.impress.co.jp/docs/news/20130910_614882.html


正しい知識をつけないと‥



携帯電話・スマートフォンの危険性

プロフ遊びの危険性

① 子どもが個人情報を流してしまう。（自分だけでなく友達の情報も流してしまう）

② 足跡などを悪用され、危ない大人を呼び込んでしまう。

③ 出会い系サイトやネット風俗業者につながってしまう。

④ 自分のプロフの人気を上げたくて刺激的な発信を始めてしまう。（裸体写真やデマ等）

⑤ 刺激的発信の材料を作るため非行・逸脱行為に走るようになる。（たばこや酒）

京都市教育委員会　携帯電話市民インストラクター養成講座より抜粋



Ø １日の時間には限りがあります
Ø なりすましメール
Ø ネットいじめ
Ø 自殺サイト・家出サイト
Ø 懸賞，アンケート，ファンクラブへの入会
Ø フィッシング詐欺
Ø ウイルス感染
Ø ネットゲームでの不正アクセス
Ø ネット上の誹謗中傷
Ø 出会い系サイト
Ø ネトゲ廃人
Ø ・・・・



携帯電話だけルールを決めてもダメ！！

PSP,Wii,DSなどのゲーム機やﾃﾞｼﾞﾀﾙﾃﾚﾋﾞでも
インターネットを見れます



これまでの携帯電話

フィルタリング

不可



これからのスマートフォン

フィルタリング

自宅

公衆スポット（マクド、ローソン…）

公共施設、駅・・・
フィルタリングは
ありません

不可

可



これからのスマートフォン

自宅

公衆スポット（マクド、ローソン…）

公共施設、駅・・・

アプリでフィルタリング

各端末毎に
設定が必要

不可



これからのスマートフォン

自宅

公衆スポット（マクド、ローソン…）

公共施設、駅・・・

アプリでフィルタリング
不可

可



どんな事に気をつけなけれ
ばいけない？



Ø携帯電話の用途を決める

Ø利用できる場所とできない場所を知る

Ø利用する時間帯を決める

Ø知らない電話番号からの着信には出ない

Ø知らない相手からのメールには返信しない

Øメールやブログ・掲示板などに書き込むときは、読み返してから返信する

Ø個人情報を掲示板やブログ・アンケートなどに入力しない

Øブログや掲示板などに友達の悪口を書かない

Ø肖像権を守る

Ø写真を撮ってはいけないものを知る

Ø保護者が定期的に利用情報を把握する

肖像権、著作権などが最近では問題に
なるケースが多いです

携帯電話での写真（盗撮）

デジタルデータはネット上から完全に
削除することは出来ません



Ø防犯ブザーやGPS機能を備えた子供向けの携帯電話を購入する

Øフィルタリング（有害サイトアクセス制限）サービスを利用する

Ø使いすぎ防止や子供向けの料金プランを選択する

Ø時間帯で自動的に使用を禁止するサービスを利用する

Ø決まった相手にのみ電話をかける発信者制限サービスを設定する

Ø電話帳に登録した人以外の着信をうけないように設定する

Øドメインやメールアドレスの指定登録で迷惑メールの受診を拒否する

Ø迷惑メール対策のため、メールアドレスを10文字以上に設定する

注意してください！！

携帯電話会社のフィルタリングは
電話回線を使った場合だけです。

Wi-‐fi（無線接続）の場合、携帯・ＰＳＰ・Wii等では
別途フィルタリングが必要になります

（無線ルータでの設定、
もしくはプロバイダでの設定

機器ごとの設定）



http://is702.jp/column/1336/

http://is702.jp/column/1336/
http://is702.jp/column/1336/


http://is702.jp/column/1336/

http://is702.jp/column/1336/
http://is702.jp/column/1336/


http://is702.jp/column/1336/

http://is702.jp/column/1336/
http://is702.jp/column/1336/






子ども達
スマホを扱う上でのリテラシー教育
位置情報のオフ
プライバシーの設定
公開の制限（個人情報公開のリスク等）

道徳教育
周囲の大人
見本を示す（マナーの徹底等）
制限の設定（適切な設定方法等）
現状の理解（Wi-fiなどの正しい理解）
購入時のルール（時間、場所等の約束）
定期的なモニタリング（料金等）



相談先



http://ikiru.ncnp.go.jp/ikiru-hp/ikirusasaeru/dat/kyoto/kyoto.html

http://ikiru.ncnp.go.jp/ikiru-hp/ikirusasaeru/dat/kyoto/kyoto.html
http://ikiru.ncnp.go.jp/ikiru-hp/ikirusasaeru/dat/kyoto/kyoto.html
http://livepage.apple.co.jp/
http://livepage.apple.co.jp/


おまけ









http://is702.jp/download/

http://is702.jp/download/
http://is702.jp/download/


h.p://npo-‐atds.org

http://npo-atds.org
http://npo-atds.org

