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自己紹介



主な活動と経歴

障害者支援　（電子情報支援技術（e-­‐AT）と、コミュニケーション支援技術（AAC） 

　　　京都市立　呉竹総合支援学校　特別非常勤講師 
　　　京都市立　東総合支援学校　　 特別非常勤講師 
      京都府　宇治支援学校SSC  特別支援教育京都府専門家チーム 	
  
　　　京都市　ＩＣＴ活用支援員　（総合支援学校ICTコーディネーター） 	
  
　　　京都市　総合育成支援員　（発達障害児支援） 	
  
　　　京都市　精神障害者授産施設　京都市朱雀工房　統括職業生活支援員 	
  
　　　京都市　地域若者ｻﾎﾟｰﾀｰ　（引きこもり支援） 	
  
　　　京都府　委託訓練　精神障害者対象パソコン訓練インストラクター 	
  
　　　ＮＰＯ　支援機器普及促進協会　理事長 	
  
      ＮＰＯ　障碍害芸術推進研究機構　メディアアドバイザー 	
  

教育支援 	
   	
   	
  (情報通信技術（ICT）の利活用支援） 

　　　京都府教育委員会　社会教育委員 	
  
　　　京都市　キャリア教育コーディネーター　（市立小中高キャリア教育提案） 	
  
　　　京都市　携帯電話市民インストラクター 	
  
　　　ＮＰＯ　キャリア教育プロジェクト　副理事長 
　　　 	
  

地域活性化支援　（ITを活用した経営改善・効率化） 

　　　京都府高等技術専門校　在職者訓練インストラクター 	
  
　　　中小企業基盤整備機構　経営改善ｱﾄﾞﾊﾞｲｻﾞｰ 	
  
　　　京都府　京都「知恵の経営」ﾅﾋﾞｹﾞｰﾀｰ 	
  
　　　京都市　京都地域 ITｱﾄﾞﾊﾞｲｻﾞｰ 	
  



18テトラソミー	
  
140,000人に一人という非常に出生率の低い染色体異常	
  （18番染色体が4本ある病気です）の
我が子と同じ障害を持つ方々との情報交換の場になってほしいと思いつくりました

私も、京都府立向日ケ丘支援学校　小学部５年生の三男がおります

http://ameblo.jp/memis-18/


本日のポイント



• スマートフォンとガラケーの違い 

• どんな危険が・・・ 

• 買う前の注意点 

• 買った後の注意点



デジタルネイティブの時代を理解しよう

デジタルネイティブ (digital native) とは、生まれた時からインターネットやパソコンのあ
る生活環境の中で育ってきた世代のことを言います　　　　　　　　　 (wikipediaより）

1995年　Windows95　　　 （2014年時点で19歳）
1999年　Docomo iモード　（2014年時点で15歳）

絵文字・LINE・ガラケー
プロフ・リアル・チャベリ

コンプガチャ・パズドラ・・・
みんな聞いたことありますか？

http://ja.wikipedia.org/wiki/%E3%83%91%E3%82%BD%E3%82%B3%E3%83%B3
http://ja.wikipedia.org/wiki/%E4%B8%96%E4%BB%A3


どんな事件へと発展している？



LINEによるいじめ 

http://linelog.jpn.org

http://linelog.jpn.org


LINEによるいじめ 

http://matome.naver.jp/odai/2137752948542009601

http://matome.naver.jp/odai/2137752948542009601


LINEによる殺人 



LINEを使ってコミュニケーション 
（自閉症の息子と１年半使ってみて）



LINE 

親がLINEについて知ろうとすることも大切です。LINEの
知っておきたい特徴の1つとして、その会話はそのグルー
プの外からは見えない、トーク履歴などを消すことがで
きるなどの理由で「完全密室犯罪」が可能です。LINE側
としては「通信の秘密」を理由にメッセージ内容にまで
は介入しません。 

いじめの兆候が見られたらスマートフォンを証拠として「子
供がいじめられていることに気づいたら」の記事も参考
に学校に相談をしてください。メッセージのやりとりを、
デジタルカメラで撮影しておいて提出するのも一つの方法
です。



LINE 

LINEは他の交流サイトと違い、携帯電話に連絡先が登録
されている“リアル（現実）の友達”を自動登録する機能が
あり、「現実の人間関係がそのままLINE上に持ち込まれ

る」と指摘。 
　LINE上での中傷が元で、自殺や殺人などの事件が起き
ていることについて「ネット上でのいざこざがエスカレー
トしても現実での対処法が分からず、衝動的に自殺してし
まったり、相手の存在を消してしまったりするのではない

か」と分析した。 



ツイッターより炎上 

スマートフォンの普及
およびSNSアプリ／カ
メラアプリの利用によ
り、撮影してその場で
簡単に投稿できるよう
になったことが、炎上
事件増加の背景



Twitter位置情報

h%p://www.studiodansyaku.com/web/1229

http://www.studiodansyaku.com/web/1229


写真で位置情報がバレバレ

h%p://www.studiodansyaku.com/web/1229

http://www.studiodansyaku.com/web/1229


–Johnny Appleseed

画像の位置情報で居場所がバレバレ 

特定のアプリケーションを 
使えばすぐに位置はわかってしまいます。



–Johnny Appleseed

位置情報が無くても居場所はバレル？ 



Facebook乗っ取り

h%p://www.yomiuri.co.jp/net/security/goshinjyutsu/20130719-­‐OYT8T00862.htm

http://www.yomiuri.co.jp/net/security/goshinjyutsu/20130719-OYT8T00862.htm


スマホによる盗撮



スマホによる盗撮



死亡事故も…”歩きスマホ”問題がかなり深刻になっていた

h%p://www.studiodansyaku.com/web/1229

http://matome.naver.jp/odai/2138198675352698701
http://www.studiodansyaku.com/web/1229


スマホのフィルタリングは複雑

スマートフォンは携帯電話というよりも、機能の面ではパソ
コンと同じ。携帯電話に必要なフィルタリングに加え、パソ
コンと同等のセキュリティ対策が必要になりますが、そのこ
とが利用者には十分に認知されていないのが問題視されてい
ます。 
スマートフォンを契約する際、子ども用のフィルタリング機
能を契約する親は増えています。しかし、3G回線でインター
ネットにつないでいるときにはフィルタリングがかかってい
ても、Wi-Fi（ワイファイ）でつなぐと携帯電話会社のフィ
ルタリングは無効に...。有害サイトにも自由にアクセスでき
てしまいます。 



正しい知識をつけないと…



Ø １日の時間には限りがあります 
Ø なりすましメール 
Ø ネットいじめ 
Ø 自殺サイト・家出サイト 
Ø 懸賞，アンケート，ファンクラブへの入会 
Ø フィッシング詐欺 
Ø ウイルス感染 
Ø ネットゲームでの不正アクセス 
Ø ネット上の誹謗中傷 
Ø 出会い系サイト 
Ø ネトゲ廃人 
Ø ・・・・ 



どんな事に気をつけなけれ
ばいけない？



Ø携帯電話の用途を決める 
Ø利用できる場所とできない場所を知る 
Ø利用する時間帯を決める 
Ø知らない電話番号からの着信には出ない 
Ø知らない相手からのメールには返信しない 
Øメールやブログ・掲示板などに書き込むときは、読み返して
から返信する 

Ø個人情報を掲示板やブログ・アンケートなどに入力しない 
Øブログや掲示板などに友達の悪口を書かない 
Ø肖像権を守る 
Ø写真を撮ってはいけないものを知る 
Ø保護者が定期的に利用情報を把握する

肖像権、著作権などが最近では問
題になるケースが多いです	
  

携帯電話での写真（盗撮）	
  

デジタルデータはネット上から完
全に削除することは出来ません



Ø防犯ブザーやGPS機能を備えた子供向けの携帯電話を購入
する 

Øフィルタリング（有害サイトアクセス制限）サービスを利
用する 

Ø使いすぎ防止や子供向けの料金プランを選択する 
Ø時間帯で自動的に使用を禁止するサービスを利用する 
Ø決まった相手にのみ電話をかける発信者制限サービスを設
定する 

Ø電話帳に登録した人以外の着信をうけないように設定する 
Øドメインやメールアドレスの指定登録で迷惑メールの受診
を拒否する 

Ø迷惑メール対策のため、メールアドレスを10文字以上に設

注意してください！！	
  

携帯電話会社のフィルタリングは	
  
電話回線を使った場合だけです。	
  

Wi-­‐fi（無線接続）の場合、携帯・ＰＳＰ・Wii等では	
  
別途フィルタリングが必要になります	
  

（無線ルータでの設定、	
  
もしくはプロバイダでの設定	
  

機器ごとの設定）	
  



注意点



これまでの携帯電話

フィルタリング

不可



これからのスマートフォン

フィルタリング

自宅

公衆スポット（マクド、ローソン…）

公共施設、駅・・・
フィルタリングは 
ありません

不可

可



これからのスマートフォン

自宅

公衆スポット（マクド、ローソン…）

公共施設、駅・・・

アプリでフィルタリング

各端末毎に 
設定が必要

不可



これからのスマートフォン

自宅

公衆スポット（マクド、ローソン…）

公共施設、駅・・・

アプリでフィルタリング
不可

可



スマホ　Android⇒ウィルス対策ソフトの導入 

　（PCと同じ） 

著作権、肖像権、個人情報などの基本的理解 

支援者の知識のアップ 
　（適切な機能制限などの設定） 

保護者がパスワードで設定の管理 
　保護者との利用ルールを決める 



http://is702.jp/column/1336/

http://is702.jp/column/1336/


http://is702.jp/column/1336/

http://is702.jp/column/1336/


http://is702.jp/column/1336/

http://is702.jp/column/1336/


買う前の注意！



どんな機種を買うのか 
　（何をしたいのか） 
　スマートフォン、ガラケー、 
　見守り携帯、アシストスマホ 

保護者との適切な約束 
　　時間、料金、場所 



http://www.softbank.jp/mobile/product/mimamorimobile/

http://www.softbank.jp/mobile/product/mimamorimobile/


https://www.nttdocomo.co.jp/product/kids_junior/hw01d/?ref=sitemap

https://www.nttdocomo.co.jp/product/kids_junior/hw01d/?ref=sitemap


http://www.au.kddi.com/mobile/product/juniorphone/mamorino3/

http://www.au.kddi.com/mobile/product/juniorphone/mamorino3/


https://www.nttdocomo.co.jp/product/watch/docotch01/

https://www.nttdocomo.co.jp/product/watch/docotch01/


http://www.softbank.jp/mobile/product/assistsumaho/204sh/

http://www.softbank.jp/mobile/product/assistsumaho/204sh/


買った後の注意！



Wi-fiへの対応 

　　携帯電話会社が提供する機能制限アプリを 
　　利用して無線LAN（Wi-Fi）接続を制限する 

NTTドコモ「あんしんモード」 

KDDI「安心アプリ制限」 

ソフトバンクモバイル「あんしん設定アプリ」　など 

http://sp.good-net.jp/filtering/

スマートフォンの場合

http://sp.good-net.jp/filtering/


ウィルス対策ソフトの導入 
　　スマートフォン向けのウイルス対策ソフト 
　　OSの更新 

NTTドコモ「ドコモ あんしんスキャン」 

KDDI「安心セキュリティパック 

　（ウイルスバスター™ モバイル for au）」 
ソフトバンクモバイル「スマートフォン基本パック 
　（スマートセキュリティ powered by McAfee ®）」　など 

http://sp.good-net.jp/security/

スマートフォンの場合

http://sp.good-net.jp/security/


ペアレンタルコントロールの設定 
　　iPhoneの場合　機能制限 

http://support.apple.com/kb/ht4213?viewlocale=ja_JP&locale=ja_JP

スマートフォンの場合

http://support.apple.com/kb/ht4213?viewlocale=ja_JP&locale=ja_JP


ペアレンタルコントロールの設定 
　　Androidの場合　制限付きプロフィール 

https://support.google.com/nexus/answer/3175031?hl=ja

スマートフォンの場合

https://support.google.com/nexus/answer/3175031?hl=ja


Androidの場合

LINEメッセージを親がチェック、いじめ防ぐ「Filii」
子供が受信したLINEメッセージに、いじめや犯罪につな
がるキーワードがあれば親に通知する仕組みを、Android

向けペアレンタルコントロールアプリ「Filii」（フィ
リー）に実装した。無料で利用できる。 

子どもの端末にインストールし、本人の承諾を得た上で
使ってもらうアプリ。LINEだけでなくcomm、カカオ
トーク、Twitter、Facebookに対応

http://www.itmedia.co.jp/news/articles/1407/04/news122.html

http://www.itmedia.co.jp/news/articles/1407/04/news122.html


スマホを子どもに持たせる
時の大切な基本設定

iPhoneを例に練習してみましょう



LINEを安全に使うために
●電話帳の自動登録を行わない
●知り合いかも表示を「しない」に設定する 
●友だち自動追加設定を「オフ」にする 
●IDの検索を許可設定を「オフ」にする 
●メッセージ通知の内容表示設定を「オフ」にする 
●タイムラインを新しい友だちに自動公開する設定をオフにする 
●メールアドレスなど個人情報を記載しない 
●ＬＩＮＥのＩＤや個人情報はツイッターなど拡散しない。フェイスブックにも載せない 
●信用できる友人ごとに公開設定を行う 
●メッセージブロック・友達ブロックを有効に使う 

●非公式LINEアプリ・掲示板は利用しない 

●迷惑行為を受けたら通報する 
●LINEアプリは最新状態を保つ 
●非公式LINEアプリ・掲示板は利用しない 

●出会い目的での利用は行わない http://www.ijimesos.jp/lineいじめ/

http://www.ijimesos.jp/line%E3%81%84%E3%81%98%E3%82%81/


LINE



Facebook

http://wooris.jp/archives/68863

http://wooris.jp/archives/68863


h%p://npo-­‐atds.org

http://npo-atds.org



